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Les spécifications Sl Liste électorale 2024

» 2 Data Centers francais distincts (sécurité et de disponibilité), les data centers et les flux sensibles seront localisés en France.
» Tous les serveurs connectés au réseau WAN ont un acces restreint et strictement limité par I'utilisation d’'un pare-feu. lls ne sont accessibles que de notre réseau interne par
un mot de passe personnel, régulierement modifié.

» Toutes les communications s'effectuent via un tunnel chiffré (VPN) ou une liaison SSL sur réseau public (en sus des divers protocoles applicatifs pouvant étre utilisés et
définis au niveau de chaque projet).

» La mise en place de chaque projet s'accompagne d'une mise en ceuvre d'une brique de supervision spécifique a la sécurité des données (audit des accés, sauvegarde et
archivage des données, gestion de la purge, confidentialité et respect des obligations CNIL).

» Un cloisonnement du projet est établi en termes de gestion de droits et de ressources.

» Les échanges entre I'Application Base Clients et le Service Qualité des données seront réalisés via une connexion OpenSSH.

» Les systémes sont basés sur Linux.

» Tout acces a nos serveurs est tracé. Les technologies de virtualisation mises en ceuvre facilitent le cloisonnement technique et fonctionnel des différents serveurs et
applications. Il en est de méme pour leur exploitation et la gestion des incidents.

» Le prestataire lot 1 s’engage a prendre toutes les mesures nécessaires afin de protéger les données et tout support informatique les contenant contre le vol, la copie ou la

destruction accidentelle.
» Le prestataire lot 1 prend a sa charge la disponibilité et I’'administration de I'infrastructure nécessaire c6té serveur : matériel serveur, OS, lignes télécoms
sortantes.

» Afin de garantir une protection des données personnelles maximale, seront mis en ceuvre :
= Chiffrement des bases a I'aide d’algorithmes réputés « forts »
Chiffrement des flux : utilisation de TLS 1.2, TLS 1.3, gestion des certificats a I'aide d’'un module de sécurité
Chiffrement des fichiers de données en transfert avec I'outil Zed!
Systeme d’authentification renforcée en suivant les standards et recommandations
Respect des normes et regles définis par le CNIL et la loi RGPD (Reglement général sur la protection des données)

» L’auditabilité du systeme sera assurée par la mise en place d’outils de journalisation sur I’ensemble des actions effectuées sur le serveur, tout respectant les
pratiques de sécurité lors de son implémentation (pas de données sensibles dans les logs, ...)

» L’exactitude des informations sera assurée par :
= L'intégrité des flux garantie par des mécanismes classiques (TLS, codes correcteurs, ...)
= L’encapsulation des données transmises avec I'outil Zed!
= L’utilisation d’algorithmes de chiffrement « forts » dans un HSM (Hardware Security Module)

» Protection contre les menaces :
= Mise en place des briques de sécurité : WAF (Web Application Firewall), anti-DDoS (Distributed Denial of Service), anti-malware, Pare-feu, anti-virus, monitoring, ...
= Respect des bonnes pratiques en matiere de développement Web (OWASP Open Web Application Project)
= Mécanismes anti-spam pour les inscriptions

» Les exigences d’accessibilité seront respectées lors du développement,
= un audit pour avoir le label AccessiWeb pourra étre initié.
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Architecture cible sur AWS

Diagramme source
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https://drive.google.com/file/d/1br_Dej_FfjCypIG7LdfgAtWNyowgx8eR/view?usp=sharing
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VPC et sous-réseaux

- 2VPC global pour toute I’application

Nom VPC CIDR Passerelle Internet Sous-réseaux associés Passerelles VPN associés
associées

Evote-tpe-vpc 12.0.0.0/16 * Evote-tpe-pub-eu * Endpoint S3 * VPN Client
» 3 evote-tpe-prv-eu * Endpoint VPC- endpoint
MIN prestataire lot
1
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* Endpoint s3 Client endpoi
nt Ministére
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Security Groups

- 3Security Groups
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Instances Compute

- 2 instances de compute
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Bases de données

- 1 instance MySQL managée et a haute disponibilité
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